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Integrativer Ansatz fir die Umsetzung
komplexer Regulatorik

Wie Versicherungen verschiedene Regularien in einem
Projekt.umsetzen konnen —ein Strategiewandel am-
Beispiel des EU Al Acts =

Tim Glenewinkel, Sebastian Kohl

Der Al Act figt sich nahtlos ein:
weg vom projektweisen Denken

Der Al Act ist ein vieldiskutiertes Thema in der Versicherungsbranche. Dabei vermischt sich Orien-
tierungslosigkeit mit dem Problem, dass viele Versicherungen stiickweise auf Regularien der EU
reagieren. Das bedeutet neue Projekte fiir jede Verordnung und nach und nach eine Uberlastung
der Beteiligten aus Compliance. Dieses Discussion Paper zeigt am Beispiel des Al Acts auf, wie ein

Strategiewandel zur Lésung werden kann.
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Kl in der Versicherungsbranche

Kiinstliche Intelligenz ist wohl eines der prasentesten Themen
in Wirtschaft, Politik und Gesellschaft. Dabei ist Kl schon lange
kein Trend mehr, sondern kann als primarer Innovationstreiber
dienen. Einige Versicherer erhoffen sich durch Kl Effizienzge-
winne', die potenziellen Einsatzbereiche sind vielfiltig.

Eine systematische und strukturierte Herangehensweise ist aus-
schlaggebend, um dem hohen Komplexitatsgrad und den regu-
latorischen Anforderungen bei der Einfihrung von KI-Systemen
zu begegnen und die Projekte zum Erfolg zu fiihren. Der EU Al
Act? stellt nach DORA die nachste relevante Herausforderung
der Regulatorik und IT-Compliance dar. Die EU reagiert mit der
Verordnung auf die unbeaufsichtigte Einfiihrung von kiinstlicher
Intelligenz, insbesondere in Bezug auf die risikobehafteten Pro-
zesse in der Finanzbranche.

Im Folgenden ordnen wir den Al Act im Kontext europaischer
Anforderungen an den Finanzsektor ein und liefern einen Rah-
men zur Orientierung, wie Sie die regulatorischen Herausforde-
rungen meistern!

1) Ergebnis der PPI-SHUK-Studie:
https://www.ppi-group.eu/de/versicherungen/technologiegetriebene-transformation/studie-kompositsysteme-shuk.html

2) https://artificialintelligenceact.eu/



https://www.ppi-group.eu/de/versicherungen/technologiegetriebene-transformation/studie-kompositsysteme-shuk.html
https://artificialintelligenceact.eu/

(]
ppl Discussion Paper | Integrativer Ansatz fir die Umsetzung komplexer Regulatorik

Die europdische Digitalisierungs-
strategie fir die Versicherungsbranche

Versicherungen stehen bei der Einfiihrung und Nutzung von

Kl vor einer doppelten Herausforderung: Neben der nétigen
technologischen Transformation mussen sie die regulatorische
Verdichtung durch die EU meistern. Das regulatorische Umfeld
der EU flhrt IT-Compliance, digitale Resilienz und Verbrau-
cherschutz zusammen. Der Artificial Intelligence Act erganzt
die Agenda um ein Regulierungssystem fir Kl. Dabei ist der Al
Act jedoch kein isoliertes Gesetz, sondern ein Bestandteil der
europaischen Strategie zur Regulierung der Finanzbranche. Die
Verordnung weist entsprechend Uberschneidungen mit weiteren
Anforderungen auf, beispielsweise DORA, Data Act, NIS2 und

der geplanten Verordnung FIDA:
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DORA

Der Digital Operational Resilience Act (DORA) adressiert die
digitale operationelle Resilienz im Finanzsektor. Im Fokus ste-

hen insbesondere das IKT-Risikomanagement, die Meldung und

Behandlung von IKT-Vorfallen, das Management von IKT-Dritt-

dienstleisterrisiken sowie Test der digitalen operationellen Resi-

lienz. Fur Versicherer ergibt sich bei Einsatz von KI-Systemen ein

pragmatisches Zusammenspiel mit dem Al Act:

Governance und Risikoidentifikation: Versicherer miissen
die organisatorische und technische Resilienz von
IKT-Systemen und unterstiutzenden Prozessen gemaB DORA
sicherstellen. Ergédnzend sind nach dem Al Act
Modellrobustheit, Transparenz, Daten-Governance sowie
menschliche Aufsicht fur eingesetzte KI-Systeme zu steuern.

Drittparteien und Lieferketten: Beide Verordnungen
verlangen ein stringentes Risikomanagement fir
Drittanbieter entlang der Wertschopfungskette. DORA
adressiert insbesondere Outsourcing und Cloud-
Dienstleister inklusive vertraglicher Mindestanforderungen,
Exit-Strategien und Prif- sowie Zugangsrechte. Der Al Act
fordert darlber hinaus Transparenz Gber Trainingsdaten,
Modellherkunft und Rollen in der KI-Wertschépfungskette.
Gegebenenfalls sind Audit- und Informationszugange zu
gewahren.

Kontroll- und Testanforderungen: Durch ein integriertes
Kontroll- und Testframework kénnen Versicherer sowohl
technische Resilienz- und Szenariotests gemaB DORA als
auch Validierungs-, Performance- und Monitoring-
Anforderungen fur KI-Systeme nach dem Al Act effizient
abdecken.
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NIS2

Die zweite EU-Richtlinie zur Cybersicherheit (Network and Infor-

mation Security Directive 2, NIS2) erweitert die Anforderungen

fur kritische und wichtige Einrichtungen und fordert ein angemes-

senes Mindestniveau an Cyberhygiene und Risikomanagement.

Auch hier ergeben sich Schnittstellen zum Al Act:

Sicherheitsanforderungen an KI-Systeme: Werden
Kl-gestiitzte Systeme oder Algorithmen in kritischen oder
unterstltzenden Kerndiensten eingesetzt, unterliegen sie den
organisatorischen und technischen Schutzanforderungen der
NIS2. Dazu zahlen insbesondere Zugangskontrollen,
MaBnahmen zur Vorfallbehandlung sowie regelmaBige
Risikoanalysen. Diese Anforderungen werden durch
Kl-spezifische Vorgaben des Al Acts, etwa zur Robustheit,
Sicherheit und Risikoklassifizierung von KI-Systemen, erganzt.

Vorfallsmeldung und Ursachenanalyse: NIS2 sieht
verbindliche und zeitkritische Meldepflichten fur
erhebliche Cybervorfalle vor. Betrifft ein Vorfall ein
KI-System, mussen Versicherer neben den
NIS2-Meldeanforderungen auch die Dokumentations- und
Nachweispflichten des Al Acts erflllen, insbesondere
hinsichtlich Modellvalidierung, Datenbasis und
Einsatzkontext.

Zusammenwachsende Kompetenzen: Cybersicherheits-,
IKT- und KI-Governance missen eng verzahnt
zusammenarbeiten. NIS2-Kontrollen entfalten ihre Wirkung
nur vollstéandig, wenn sie durch Kl-spezifische Kompetenzen
erganzt werden, da ansonsten zusatzliche Angriffs- und
Fehlerrisiken in Kl-gestltzten Prozessen entstehen.
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Data Act

Der Data Act schafft einen einheitlichen rechtlichen Rahmen
fur den Zugang zu und die Nutzung von Daten, insbesondere
im Zusammenhang mit vernetzten Produkten und zugehérigen
Diensten (z. B. loT-Geraten). Die Verordnung regelt, wie Daten
zwischen Unternehmen, Verbrauchern und éffentlichen Stellen
geteilt werden dirfen. Der Al Act |asst sich erneut verbinden:

+ Zugang zu und Nutzung von Daten: Beide Rechtsakte
adressieren eine transparente, sichere und zweckgebundene
Datennutzung. Eine strukturierte Daten-Governance sowie
die nachvollziehbare Dokumentation von Datenherkunft,
-qualitat und -verwendung bildet eine zentrale Grundlage fir
vertrauenswirdige und rechtskonforme KI-Systeme im Sinne
des Al Acts.

+ Interoperabilitat und Standardisierung: Der Data Act fordert
Interoperabilitat, Portabilitdt und den Einsatz offener
technischer Schnittstellen, insbesondere bei vernetzten
Produkten und Diensten. Der Al Act kniipft daran an, indem
er technische und organisatorische Standards unterstitzt, die
eine verlassliche Entwicklung, Integration und Uberwachung
von KI-Systemen ermaéglichen.

« Pflichten fir Anbieter und Nutzer: Beide Werke definieren
klare Rollen, Verantwortlichkeiten und Pflichten entlang der
Daten- und KI-Wertschopfungskette. Anbieter und Nutzer
mussen sicherstellen, dass Datenzugange, Datennutzung und
KI-Einsatz jeweils regelkonform, transparent und
kontrollierbar erfolgen.
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FIDA

Financial Data Access (FIDA) ist eine geplante Verordnung der EU
zum Datenaustausch im Finanzsektor und betrifft insbesondere
die Versicherungsbranche, um den Ubergang zu Open Insurance
analog des Open Bankings zu ermdglichen. Im Unterschied zum
Data Act adressiert FIDA explizit auf Finanzdaten, welche auf-
grund ihrer Sensitivitat und regulatorischen Relevanz besonde-
ren Schutz- und Governance-Anforderungen unterliegen. Die
Schnittstellen mit dem Al Act betreffen insbesondere Daten-Go-
vernance, Transparenz- und Fairness-Aspekte der Datenbereit-
stellung:

- Datenzugang, Datenqualitat und Zweckbindung:
Versicherungen missen Zugriffs-, Einwilligungs- und
Datenbereitstellungsprozesse gemaB FIDA so ausgestalten,
dass Nachweise zur Datenqualitat, -herkunft und der
Zweckbindung sowie zu Bias- und Fairness-Analysen fur
KI-Systeme im Sinne des Al Acts weiterhin erfullt werden.

«  Wettbewerb und Verbraucherschutz: FIDA férdert den
Wettbewerb und die Innovationsfahigkeit durch erleichterten,
standardisierten Datenaustausch. Kl-gestiitzte
Entscheidungs- und Analyseprozesse, die auf FIDA basieren,
unterliegen dabei den Vorgaben des Al Acts, insbesondere
hinsichtlich Diskriminierungsfreiheit, Transparenz und
Nachvollziehbarkeit gegentber Kunden.

+ Schnittstellen und Audit-Fahigkeit: Beide Verordnungen
verlangen den Einsatz standardisierter technischer
Schnittstellen. Datenportabilitdt und Interoperabilitat nach
FIDA sowie die Auditierbarkeit und Nachweisfahigkeit nach
dem Al Act lassen sich durch gemeinsame APIs,
Dokumentationsstandards und Governance-Strukturen
effizient miteinander verbinden.
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Verordnungen kommen selten allein

Neben den genannten Verordnungen sind fir die Digitalisierungs-

und Kl-Strategien der Versicherungsbranche noch zahlreiche wei-

tere EU-Rechtsakte relevant. Viele dieser Regelwerke tiberlap-

pen sich in Anforderungen an Daten-Governance, Transparenz,

Reporting und Auditierbarkeit. Regulatorische Pflichten wirken

dabei nichtisoliert, sondern kumulativ und mit Wechselwirkun-

gen. Der Al Act erganzt und konkretisiert bestehende Vorgaben,

indem er Kl-spezifische Risiko-, Dokumentations- und Nachweis-

pflichten einfihrt, die in bestehende Governance-, Risiko- und

Kontrollprozesse integriert werden konnen.
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lhr Weg zur Konformitat

Die konkrete Ausgestaltung eines verordnungskonformen Einsat-
zes von KI-Systemen hangt maB3geblich vom aktuellen Reifegrad,
der Systemlandschaft und den strategischen Schwerpunkten
lhres Unternehmens ab. Zentral ist der Aufbau einer ganzheit-
lichen KI-Governance, die rechtliche Anforderungen, technische
Standards sowie organisatorische Verantwortlichkeiten koharent
miteinander verbindet.

Kl-Governance

Eine wirksame KI-Governance schafft den Rahmen fir einen
sicheren, transparenten und verantwortungsvollen Einsatz von
kunstlicher Intelligenz.

Dazu gehoren:

« Definition von Verantwortlichkeiten und Rollen in einer
Governance-Struktur

« Al-Ownership zur Steuerung von Entwicklungs- und
Betriebsprozessen

. ein systematisches Testprogramm zur Uberpriifung von Bias,
Robustheit und Performance

+ gezielte Kompetenzvermittlung, um ein gemeinsames
Verstandnis fur Potenziale und Risiken von Kl zu schaffen

« ein kontinuierliches Berichtswesen, das Transparenz
gegeniber Behdrden und internen Beteiligten sicherstellt

Diese Elemente bilden das Fundament, um die Anforderungen
des Al Acts nicht nur zu erfillen, sondern in die Unternehmens-
prozesse zu integrieren.
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MafBnahmen

Ein nachhaltiger Weg zur regulatorischen Konformitat [asst sich
schrittweise und risikoorientiert umsetzen.

Kurzfristig:

« Aufbau einer grundlegenden KI-Governance

+ Sensibilisierung des Managements durch Executive Briefing

+ Erstellung einesinitialen Kl-Inventars zur Erfassung
bestehender KI-Anwendungen

Mittelfristig:

« Durchfihrung strukturierter Risikoanalysen fur identifizierte
KI-Systeme

« Integration regulatorischer Anforderungen in bestehende
Prozesse, insbesondere:
« Identifikation von Hochrisiko-KI-Systemen
«  Umsetzung erster Quick-Fixes zur Risikoreduktion

+ Fillung des Kl-Inventars

Langfristig:

« Einfluhrung eines kontinuierlichen Monitoring- und
Reporting-Systems

« Durchfiihrung interner Audits zur Uberpriifung der
Wirksamkeit der MaBBnahmen

« Rollout nachhaltiger Schulungs- und Testprogramme
fiir relevante Zielgruppen

10
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Strategiewandel - von der Reaktion
zur Steuerung

Die dargestellten MaBnahmen adressieren primar die Anforde-
rungen des Al Acts. Der eigentliche Mehrwert entsteht jedoch
dann, wenn Versicherer neue regulatorische Anforderungen nicht
isoliert und reaktiv, sondern strukturiert und wiederholbar ver-
arbeiten.

In der Praxis reagieren viele Versicherer auf neue EU-Verordnun-
gen zunachst projektgetrieben. Es werden umfangreiche Umset-
zungsprogramme gestartet, insbesondere bei Regelwerken wie
DORA, die kurzfristig regulatorische Konformitat herstellen sol-
len. Diese Vorgehensweise flihrt jedoch haufig zu Parallelstruktu-
ren, hohem Ressourcenaufwand und begrenzter Nachhaltigkeit.

Ein zukunftsfahiger Ansatz beginnt nicht mit einem Projekt,
sondern mit einem klar definierten Prozess, der beijeder neuen
Verordnung angewendet wird:

1. Regulatorische Einordnung und Abgrenzung
Neue Verordnungen werden zunachst hinsichtlich
Geltungsbereich, Relevanz fir das Geschaftsmodell und
Uberschneidungen zu bestehenden Regelwerken (z. B.
DORA, NIS2, VAIT, Data Act) analysiert. Ziel ist ein
gemeinsames Verstandnis — nicht sofortige Umsetzung.

2. Impact- und Reifegradanalyse
Auf dieser Basis wird geprift, welche bestehenden
Governance-, Risiko- und Kontrollmechanismen bereits zur
Erfallung der Anforderungen beitragen und wo tatsachliche
Regelungsliicken bestehen.

3. Integration in bestehende Governance-Strukturen
Anstatt neue isolierte Prozesse aufzubauen, werden
regulatorische Anforderungen in bestehende IT-,

Risiko-, Compliance- und Governance-Strukturen integriert.
Dies umfasst Richtlinien, Rollenmodelle, Gremien,
Kontrollsysteme und Berichtswesen.

1
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4. Risikobasierte Priorisierung und Umsetzungsroadmap
MaBnahmen werden entlang von Risiko, Kritikalitat und
regulatorischen Fristen priorisiert. Kurzfristige Quick Fixes

werden von strukturellen, langfristigen MaBnahmen klar

getrennt.

5. Verstetigung und kontinuierliche Steuerung

Nach der initialen Umsetzung erfolgt der Ubergang vom
Projektin den Linienbetrieb. Monitoring, Reporting, interne

Audits und Schulungen stellen sicher, dass regulatorische

Anforderungen dauerhaft eingehalten und weiterentwickelt

werden.

Eine umfassende IT-Governance bildet dabei das verbindende
Element. Sie schafft Transparenz Gber regulatorische Anforde-

rungen, reduziert Doppelarbeiten und ermdglicht es Versiche-

rern, neue EU-Verordnungen nicht als Ausnahme, sondern als

steuerbaren Normalfall zu behandeln.
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Wir unterstiitzen Sie umfassend!

Wir betrachten sowohl einzelne regulatorische Anforderungen
als auch die Gesamtheit an Regularien der EU-weiten Digitali-
sierungs- und Regulierungsstrategie. Unser Ansatz ist integrativ,
praxisnah und zukunftsorientiert. Gemeinsam mit lhnen ent-
wickeln wir dauerhafte Strukturen fir IT-Governance und Com-
pliance, um regulatorische Veranderungen effizient, strategisch
und nachhaltig zu adressieren.

Unsere Leistungen:

Methodisch:

« Anforderungsmanagement

« Projekt- und Programmmanagement
« Business Analyse

Fachlich:

+ Sensibilisierung und Schulung zum Al Act

«  GAP-Analyse

+ Aufbau und Pflege eines Kl-Inventars

« Unterstitzung bei Risiko-, Compliance- und
Kontrollprifungen

+ Integration konformer MaBnahmen in bestehende Prozesse
und Fachbereiche (z. B. Einkauf und Drittdienstleister-
management, Risikomanagement, Vorfalls- und Business
Continuity Management)

+ Ganzheitliche Betrachtung von IT-Governance und IT-
Compliance

13
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PPI AG

Die PPI AG ist seit Uber 40 Jahren als Beratungs- und Softwarehaus erfolgreich fir Banken, Versi-
cherungen und Finanzdienstleister tatig. Als stabil wachsende Aktiengesellschaft in Familienbesitz
verknlpfen wir Fach- und Technologie-Know-how, um Projekte kompetent und unkompliziert um-
zusetzen. Im Zahlungsverkehr nehmen wir in Europa mit unseren Standardprodukten eine markt-
fihrende Stellung ein. Rund 800 Mitarbeiter konzentrieren sich dabei ganz auf den Erfolg unserer
Kunden.

Wir bieten Versicherungsunternehmen fachlich wie methodisch exzellente Lésungen fur alle Kern-
prozesse des Assekuranzgeschafts und unterstitzen unsere Kunden dabei auf allen Ebenen, von
Management- Uber Strategie- bis hin zu Prozess- und IT-Beratung. Die Versicherungsbranche steht
im Umbruch — mit uns entwickeln Sie zukunftsfahige Geschaftsmodelle, meistern Change und
Transformation. Wir denken und leben Digitalisierung.

Ansprechpartner

Tim Glenewinkel
Director

+49 1707289606
Tim.Glenewinkel@ppi.de

Sebastian Kohl PPI AG

Consultant Moorfuhrtweg 13
+49 1707289606 22301 Hamburg
Sebastian.Kohl@ppi.de www.ppi-group.eu
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